UFad pro ochranu osobnich tdajl
k rukéam pfedsedy UOOU RNDr. Igora Némce

Pplk. Sochora 27

170 00 Praha 7

Zn. KNDC-3865/11-5/NON

v Praze dne 7.7.2011

Zadost p Fedsedovi UOOU o proet Feni zpsobu vy Fizeni stiznosti dle § 175
odst. 7 spravniho Fadu

Vazeny pane predsedo,

dne 7.6.2011jsem obdrZel reakci na moji stiznost ze dne 17.5.2011 ve véci Plzeriské
karty, kterou jsem reagoval na zpusob vyfizeni mého podnétu ze dne 6.5.2011, ktery
se tykal tzv. Plzeriské karty.

V reakci je konstatovano, Ze z podnétu ani jinych zdroju nevyplyva podezieni na
zadny konkrétni incident, kdy by doSlo k neopravnénému nebo nahodilému pfistupu
k osobnim Gdajim. Dle vyjadieni UOOU vyplyva z vyjadieni pfedstavitele spravce
(Plzenské méstské dopravni podniky, a.s.), Ze zabezpeceni karty je zaloZzeno na
kombinaci vice prvku, nejen na pouzité technologii u kartovych €ipa.

Toto tvrzeni, o které UOOU opira svoji reakci, nicméné nebylo zadnym zp tGsobem
blize specifikovano . Neni vibec zfejmé, zda néjaké dalSi prvky zabezpeceni viibec
existuji, pokud ano, pak o jaké se jedna a zda je poté zabezpeceni dostacujici. Lze
pochybovat o Ggéinnosti kontroly ze strany UOOU pokud pro rozptyleni podezfeni
postacuje pouhy neurcity odkaz spravce na blize nespecifikovana dalsi bezpe&nostni
opatreni.

Posuzovat mozné poruSeni § 13 zakona o ochrané osobnich udaji v tomto pfipadé
pouze na zakladé toho, zda doslo nebo nedoslo k neopravnénému nebo nahodilému
pfistupu k osobnim Udajom, povazuji ze strany UOOU za ne$ tastné a



nekonzistentni . Ustanoveni § 13 zakona o ochrané osobnich Udaju jednoznacéné
fika, Ze ,spravce a zpracovatel jsou povinni pfiimout takova opat/eni, aby nemohlo
dojit k neopravnénému nebo nahodilému pfistupu k osobnim adajam, k jejich zméné,
zni¢eni ¢i ztraté, neopravnénym prfenosum, k jejich jinému neopravnénému
zpracovani, jakoz i k jinému zneuZziti osobnich (dajd. Tato povinnost plati i po
ukonceni zpracovani osobnich udaju.* Je tedy irelevantni, jestli k prolomeni
zabezpe €eni jiz doSlo nebo nikoli. Tato skute¢nost mlaze pouze dokazovat fakt, Zze
prijata opatfeni byla nedostate¢na, ale neni nezbytnym predpokladem toho, aby bylo
konstatovano poruSeni § 13 odst. 1 zakona o ochrané osobnich udaja.

Stanovisko UOOU vtéto véci povazuji za nekonzistentni zejména pokud
pfihlédneme k faktu, ze pfedmétem kontroly UOOU je zcela b&zné& napriklad fyzické
zabezpec€eni zdravotni dokumentace v ordinacich nebo systému bezpecnostnich
kamer. Nedostatky vtomto zabezpeceni byly v minulosti postihovany ze strany
UOOU pro porudeni § 13 ZOOU, prestoze k zadnému konkrétnimu incidentu, p  Fi
némz by doslo k tniku osobnich Gdaj &, nedoslo . UOOU zde uplatfiuje dvoji metr
na fyzické a softwarové zabezpeceni. V pfipadé dat, kter4 jsou zpracovavana
softwarové povaZzuji tento postup za mimo radné nesStastny, vzhledem k tomu, Ze o
bezpeénostnim incidentu v pfipadé uniku digitalnich dat se pfi nespravném nastaveni
zabezpeceni nemusi nikdo ani dozvédét, pripadné muze jit najednou o tak masivni
anik adaju, Ze pfipadna nasledna kontrola, konstatovani poruseni zakona a ulozeni
napravnych opatfeni jsou vzhledem k nasledku poruSeni zakona bezvyznamné (viz
napfiklad nedavny unik dat desitek milionu klientt spole¢nosti Sony).

Tvrzeni, Ze kazdé zabezpeceni je prolomitelné, je jisté pravdivé, zalezi na mire usili
a na mnozstvi Casu, které je schopen a ochoten pfipadny uto¢nik do tohoto
prolomeni zabezpeceni investovat. Je nutné najit rozumny kompromis mezi naroky
na zabezpeCeni a ochranou osobnich Gdaju. Pokud je ziejmé, Ze zabezpeceni je
nedostate¢né, coz v pfipadé Cipu na Plzenské karté zifejmé je uz vzhledem k typu
pouzitého &ipu, k celé fadé pripadul, kdy k jeho prolomeni doSlo a ke skute¢nosti, Ze
v souCasné dobé tento typ Cipu jiz nékolik let neni povazovan za bezpecny, pak
povazuji za zcela nezbytné, aby spravce p Fijal v nejkratsi mozné dob é opatfeni,
ktera povedou k odstran éni nebo k vyznamnému snizeni bezpe ¢€nostniho

rizika . Napfiklad u prazské karty opencard bylo k vyméné Cipa (z Mifare Classic na
Mifare Desfire) po zjiSténi nedostatki v zabezpeleni, na néZz upozornilo naSe
obCanské sdruzeni, pfistoupeno jiz vroce 2008, coz mimo jiné doklada, ze
poZadovat tento postup i po jiném srovnatelném spravci neni rozhodné nepfiméreny
pozadavek. V pripadé Plzenské karty se k FeSeni tohoto problému nep Fistoupilo



jiz nékolik let a nic nenasv éd€uje tomu, Ze by se tato situace m éla v dohledné
dob & zménit. Problém se naopak prohlubuje zavadénim moznosti vyuZivat telefony
s funkci NFC, které neopravnény pristup k osobnim udajiim usnadriuiji.

Chépu, Ze kontrola zpracovani osobnich udaja prostfednictvim multifunkénich
Cipovych karet je persondlné i Casové narocna. Presto povazuji otazku Plzenské
karty za klicovou zejména pokud jde o nutnost vyjasnéni toho, co Ize povaZovat za
porudeni povinnosti zakotvenych v ¢&l. 13 odst. 1 ZOOU. Pokud UOOU i v budoucnu
u kontrol softwarového zabezpeceni sofistikovanéjSich systéma bude setrvavat na
stanovisku, které vedlo k odmitnuti naseho podnétu, tak sam oslabuje svoji pozici pfi
prosazovani ochrany osobnich Gdaji a v budoucnu se mozna sam odsoudi do role
necinného pozorovatele rozsahlych Unikd osobnich udaju, kterych jsme dnes svédky

ve svété. V&Fim proto, Ze jesté jednou pfehodnotite stanovisku UOOU v této véci.
S pozdravem,

RNDr. Ing. Mojmir Janecek



