Novy trestni zdkon - kampail za zménu k § 205 - pozménovaci navrh
S vysvétlenim

Pozménovaci navrh k § 205 navrhu trestniho zakoniku, ., snémovni tisk ¢. 744
pro druhé ¢teni tisku na 48. schuzi PS

I. Text stavajiciho navrhu:

§ 205
Opatrent a prechovavani pristupového zarizeni a hesla k pocitacovému systému a
Jjinych takovych dat

(1) Kdo neopravnené vyrobi, uvede do obéhu, doveze, vyveze, proveze, nabizi,
zprostredkuje, proda nebo jinak zpristupni, sobe nebo jinemu opatii nebo
prechovava

a) zarizeni nebo jeho soucdst, postup, nastroj nebo jakykoli jiny prostredek, vcetné
pocitacového programu, vytvoreny nebo prizpusobeny k spachani trestného cinu
neopravneného pristupu k pocitacovemu systemu a poSkozeni a zneuziti zaznamu v
pocitacovém systému a na nosici informaci podle § 204 nebo trestného cinu
porusovani tajemstvi dopravovanych zprav podle § 157 odst. 1 pism. b), c),

b) pocitacové heslo, pristupovy kod, postup nebo podobna data, pomoci nichz Ize
ziskat pristup k pocitacového systému nebo jeho casti, bude potrestin odnétim
svobody az na jeden rok, propadnutim véci nebo zakazem cinnosti.

(2) Odnétim svobody az na tri léta, propadnutim véci nebo zakazem cinnosti bude
pachatel potrestan,

a) spdcha-li ¢in uvedeny v odstavci 1 jako c¢len organizované skupiny, nebo

b) ziska-li takovym cinem pro sebe nebo pro jiného znacny prospéch.

(3) Odnetim svobody na Sest mésicu az pét let nebo propadnutim majetku bude
pachatel potrestan, ziska-li cinem uvedenym v odstavci I pro sebe nebo pro jiného
prospech velkého rozsahu.

I1. Navrh pozménovaciho navrhu pro 2. ¢teni tisku na 48.schiizi PS:

Na konec navéti odstavce 1 doplnit slova ,.v umyslu spachat trestny ¢in
neopravnéného pristupu k pocitatovému systému a poskozeni a zneuziti zdznamu v
pocitaovém systému a na nosici informaci podle § 204 nebo trestného ¢inu
porusSovani tajemstvi dopravovanych zprav podle § 157 odst. 1 pism. b), ¢)*.

a

Opravit gramatické preklepy.

Text navrhovaného ust. § 205 (Gpravy jsou vyznaceny tuénym pismem):



§ 205
Opatieni a pfechovavani ptfistupového zatfizeni a hesla k poc¢itaCovému systému a
jinych takovych dat

(1) Kdo neopravnéné vyrobi, uvede do obé¢hu, doveze, vyveze, proveze, nabizi,
zprostiedkuje, proda nebo jinak zptistupni, sobé nebo jinému opatii nebo
piechovava v umyslu spachat trestny ¢in neopravnéného pristupu k
pocitatovému systému a poSkozeni a zneuziti zaznamu v pocitatovém systému
a na nosici informaci podle § 204 nebo trestného ¢inu porusSovani tajemstvi
dopravovanych zprav podle § 157 odst. 1 pism. b), ¢)

a) zafizeni nebo jeho soucast, postup, nastroj nebo jakykoli jiny prostfedek, vcetné
pocitatového programu, vytvorené nebo pfizpusobené k spachdni trestného ¢inu
neopravnéného pristupu k pocitaCovému systému a poskozeni a zneuziti zdznamu v
pocitatovém systému a na nosici informaci podle § 204 nebo trestného ¢inu
poruSovani tajemstvi dopravovanych zprav podle § 157 odst. 1 pism. b), c),

b) pocitacové heslo, ptistupovy kdd, postup nebo podobna data, pomoci nichz lze
ziskat ptistup k poc¢itaCcovému systému nebo jeho ¢asti, bude potrestan odnétim
svobody az na jeden rok, propadnutim véci nebo zdkazem Cinnosti.

(2) Odnétim svobody az na tfi 1éta, propadnutim véci nebo zékazem ¢innosti bude
pachatel potrestan,

a) spacha-li ¢in uvedeny v odstavci 1 jako ¢len organizované skupiny, nebo

b) ziska-li takovym ¢inem pro sebe nebo pro jiného znacny prospéch.

(3) Odnétim svobody na Sest mésicii az pét let nebo propadnutim majetku bude
pachatel potrestan, ziska-li ¢inem uvedenym v odstavci 1 pro sebe nebo pro jiného
prospéch velkého rozsahu.

II1. Odavodnéni:

Mezi odborniky na informacni technologie je bézné, Ze se informace o zranitelnosti
(chybach) v pocitacovych systémech zvetejnuji (tzv. princip full disclosure), o
problémech se otevien¢ diskutuje a riizné demonstracni a testovaci nastroje jsou
volné dostupné. Pro riizné nastroje (tzv. exploity) existuje dvoji vyuziti — mohou
byt zneuzity, ale zrovna tak je mize pouzivat odbornik k testovani bezpecnosti
systému, demonstraci zranitelnosti, studiu apod. Riizné nebezpecné nastroje vytvari
jak hackefi, tak odbornici na bezpecnost, ktefi timto prave ¢asto nastroj analyzuji,
navrhuji protiopatfeni, diskutuji nad moznostmi, nastroj lze i zvetejnit, aby se podle
toho mohl kazdy bezpecnostni odbornik zatidit. Toto ustanoveni by omezilo
vetejnou diskusi o chybach v systémech poskytujici i demonstracni software
(exploit). Pokud by takto vazla diskuse v odbornych kruzich, je zde zirejmé
riziko stagnace celého primyslu (zatimco tradi¢né konspiracni aktivity
hackerii by zakon omezoval podstatné méné).

Soucasné dikce ustanoveni § 205 je v rozporu se znénim ¢1. 6 odst. 2 Umluvy
Rady Evropy o pocitacové kriminalité, (Budapest’, 23. listopadu 2001,
Convention on Cybercrime - ETS no. 185, viz http://conventions.coe.int/),



ktera specialné v odstavci 2 ¢lanku 6 zdiiraziuje, Ze podminkou trestnosti je,
Ze pachatel musi sledovat protipravni cil.

Rozdil mezi hackerem a pfednasSejicim kryptoanalyzu na Univerzité¢ Karloveé v
Praze je pouze v tomto cili. Oba dva mohou piechovavat, vytvéret a jinak pracovat
se stejnymi prostiedky. Kryptoanalytik vyviji a pouziva tyto prostiedky k
odhalovéani slabin systému s cilem navrhnout protiopatieni a zodolilovat je, hacker
s cilem spachat trestny Cin. Protoze rozdil mezi nimi je jedin€ a pouze v imyslu,
Umluva vyslovné pozaduje, aby podminkou trestnosti byl protipravni cil (viz vyse).

Dalsim ptikladem je administrator pocitacové sité. Kdyz podle néjaké nové
kryptoanalytické metody vytvoii nebo pouzije program, ktery odhaluje slaba
ptihlasovaci hesla, metodou prace se nijak nelisi od hackera. Jeho imyslem je
zjistit, zda uZzivatelé nepouzivaji slaba hesla a zabranit tomu, aby se systém nemohl
stat predmétem Gtoku hackert. Umyslem hackera je slaba hesla vyuzit a do
systému proniknout. Oba dva opét pouzivaji stejné prostiedky a metody a lisi se
jedin¢ a pouze tmyslem.

Navrzend varianta jev souladu s Umluvy Rady Evropy o poéitacové kriminalité;
neni v rozporu z Zadnymi jinymi mezinarodnimi zavazky CR.

Zména neprinese dopady na statni rozpocet, nema rovnéz vliv na rovnost
muZzi a Zen, socialni dopady ani dopady v oblasti Zivotniho prostredi.

Zména vyznamné napomiuZe rozvoji informatizace spole¢nosti, a to umoznénim
zvySovani bezpecnosti dat a nejriznéjsi elektronické komunikace v celé fadé
sektorti ekonomiky. Jako takova ma jednoznacné pozitivni dopad na
hospodarsky zivot; lze fici, ze je podminkou kontinudlniho vyvoje zdkladni
podminky informatizace, jeji bezpecnosti.

RNDr. Vlastimil Klima,
JUDr. Ing. Helena SvatoSova,
material Tudicium remedium pro meziresortni pfipominkové fizeni, 2003



