Doporuceni Vvboru pro ob¢anska a politicka prava ohledné
provozu kamerovych systému

Konkrétni doporuceni na zménu legislativy a praxe v oblasti provozu kamer jak
statnimi sloZzkami, tak soukromymi subjekty. Dnes je velkd vétSina z nich
pouzivana bez zdkonné opory, pii¢emz jde o technologii velmi zneuzitelnou. Cilem
doporuceni pfipravené¢ho TuRe je vnést do pouzivani kamer jasna pravidla a zaruky
ochrany osobnich udaji a prava na soukromi.

usneseni Vyboru pro ob¢anska a politicka prava k vyuzivani kamerovych systémi

[.Névrh usneseni Rady pro lidska prava

1/RLP doporutuje vladé, aby uloZila ministerstvu vnitra, Ufadu pro ochranu
osobnich udaji ev. dal§im resortiim p¥ipravit novelizaci zakoni o Policii CR,
zakona o obecni policii a zakona o ochrané osobnich udaju s ohledem na tato
doporuceni:

2/Novelizovat zakon & 283/1991 Sb., o Policii CR a zikon ¢&. 553/1991 Sb., o
obecni policii, tak, aby tyto zakony obsahovaly povinnost poskytnout o
provozu kamerovych systémii jasnou informace na misté, které je sledovano

3/Novelizovat zikon &. 283/1991 Sb., o Policii CR zakon &. 553/1991 Sb., o
obecni policii, tak, aby tyto zakony stanovily, Ze uchovavani zaznamu
ziskanych kamerovymi systémy z mist verejné pristupnych je mozné pouze 1
tyden

4/Prijmout niZe uvedenou legislativni Gipravu — variantni eSeni, pficemz na
varianty voli zpracovatel Gpravy.

Varianta A:



Novelizovat zakon ¢. 101/2000 Sb., o ochrané osobnich udaji tak, aby zakon
stanovil, Ze informace o vyuzivani kamerovych systémiu (rozsahu, ucelu, kdo a
jakym zpiisobem bude osobni udaje zpracovavat a komu mohou byt osobni
udaje zpristupnény) musi byt jasné umisténa na misté sledovaném prisluSnym
systémem. Pripadné ziznamy z téchto systémi mohou byt uchovavany
maximalné 1 tyden.

Varianta B:

Novelizovat zakon ¢. 101/2000 Sb., o ochrané osobnich adaju, tak, aby
zakazoval v§em subjektiim mimo policejnich uchovavat a zpracovavat
zaznamy umoziujici identifikaci osob

5/Zajistit implementaci dalSich poZzadavki Smérnice Rady Evropy pro
ochranu jednotlivci ve vztahu k shromazd’ovani a zpracovavani osobnich
udaja prostiednictvim kamerovych systémi (Guiding principles for the
protection of individuals with regard to the collection and processing of personal
data by means of video surveillance) do pravnich predpisu.

Umoznit kapacitné posilit Urad na ochranu osobnich udaji pro ucely dozoru
nad dodrzovanim zakona v oblasti sledovani kamerami.

2RLP vyjadiuje svou podporu rozsifeni kapacit U¥adu na ochranu osobnich
udaju tak, aby byl schopen vyporadat se s nartistem agendy spojené
s kontrolni ¢innosti v oblasti vyuZivani kamerovych systémiu

4)dodrzet vzdy zasady vyberovosti a proporcionality ve vztahu k ucelu sledovani
V kazdém jednotlivém piipadé€ a to v zajmu ochrany svobody jednotlivce (kde je to
mozné, svoboda zahrnuje souhlas subjektu udaji, minimaln¢ konkludentné
vyjadieny), zejména svobody pohybu a prava na informacni sebeurceni (tj. prava
rozhodnout jaké osobni udaje budou poskytnuty jiné osobé¢ ¢i instituci) a kone¢né 1
prava na rozumné ofekavanou miru soukromi i na verejnych mistech



5) dodrzet princip, ze osobni tdaje musi byt relevantni k danému ucelu a nesmi
tento ucel prekracovat s ohledem na shromazd’ ovany obrazovy zaznam, zvuk i
biometricka data (rozsah zorného pole kamery, moznosti pfiblizovani atd.)

a zamezit odcizeni, indexovani (predev§im sdruzovani) ¢i dlouhodobému
uchovavani osobnich udaji (pokud nejde o specifické ucely, kde je to nutné)

I1.0davodnéni

V poslednich desetiletich doslo v Evropé i v Ceské republice k prudkém rozvoji
vyuzivani kamerovych systémi (mj. Closed-Circuit Television — CCTV) na
vefejnych mistech 1 v mistech, které verejnosti nejsou bézné piistupné. V priméru
v Evropé pouziva tyto systémy 29 procent vefejné ptistupnych instituci.1

Velmi podstatné se v jednotlivych zemich 1i8i pravni Gipravy tohoto problému.
Casto jednotlivé pravni Gipravy rozlisuji, zda systém vyuZivé statni organ (napf-.
policie), ¢i fyzicka ¢i pravnicka osoba (banky, Cerpaci stanice, obchodni domy).
Neékteré zemé mayji ztizeny pro zavadéni kamerovych systémi povolovaci fizeni, ¢i
dohledové orgéany, jiné ne.

RozliSovano také byva tzv. uziti pro kontrolu a uziti pro prevenci.

V Ceské republice chybi jasné ustanoveni, podle kterych by se mél ¥idit kazdy, kdo
chce kamerové systémy uZzivat.

Obecné se da fici, ze na ty zdznamy z kamerovych sledovacich systémi, které
obsahuji tvare ¢i jiné identifikacni znaky osob, 1ze v soucasné dob¢ vztdhnout
reZim zakona o ochran€ osobnich udaji. Pii ochrané soukromi Ize také vychazet z
Listiny zékladnich prav a svobod ¢l. 10 o zachovani lidské dlistojnosti a ochrané
pied neopravnénym zasahovanim do soukromého a osobniho Zivota, z ustanoveni
zékoniku prace § 7 odst. 2, podle néhoZ nesmi byt mimo jiné zasah do prav
zaméstnancu v rozporu s dobrymi mravy, a z ob¢anského zdkoniku § 11 az 13.

Mimotadnymi zmocnénimi ohledné zpracovavani osobnich tdajl ziskanych
prostiednictvim kamerovych systémii disponuji Policie CR a méstské &i obecni
policie. Policie miiZe pofizovat zdznamy z mist vetejné ptistupnych a z prib&hu
sluZzebnich zasaht. Musi ale o stalém umisténi kamerovych systémil vhodnym
zpusobem informovat a zdkon ji nafizuje, aby nejméné kazd¢ tfi roky provétrovala,
zda uchovavané osobni informace stale pottebuje pro plnéni svych povinnosti.

Jin¢ pravnicke a fyzické subjekty pro zpracovavani osobnich udajt ziskanych
prostrednictvim kamerovych systému potiebu;ji souhlas subjektu udajii a musi jej
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fadn¢ informovat o tom, v jakém rozsahu a pro jaky ucel budou osobni udaje
zpracovany, kdo a jakym zpisobem bude osobni tidaje zpracovavat a komu mohou
byt osobni udaje zpiistupnény. Pouzivani takového kamerového systému rovnéz
musi byt podle zdkona fadné registrovano na Utadu pro ochranu osobnich udajt.

Na tomto poli existuje fada mezindrodnich dokumenti, které mohou slouzit jako
voditko pro budouci pravni tipravu. Pfedevs§im jde o instrumenty Rady Evropy.
Vychazi ze zékladni premisy, Ze ,,vefejnost jako celek nesmi byt zatizena
nadmérnymi zasahy zdivodnénymi potiebou piedchézet nezadoucimu chovani
mensiny spolecnosti®.

Ochranu pfii pofizovani obrazovych zdznamii obsahuje predev§im Umluva ¢. 108
(Umluva o ochrané jednotlivcia se zietelem na automatické zpracovavani
osobnich udaju).

Zpracovani osobnich udajui ve formé zaznami z kamerovych systémi spada do
pozadavki ¢lanku 5 (pozadavky na kvalitu osobnich udaji), ¢lanku 7 (bezpecnost
uchovavanych osobnich udaji), lanku 8 (pravo ptistupu subjektu udajl ke ,,svym*
udajlim), ¢lanku 10 (sankce a nédhrady za poruseni povinnosti spravce osobnich
udaji) a ¢lanku 12 (pfeshrani¢ni pohyb osobnich tdajt).

Na Umluvu ¢&. 108 navazuji doporuéeni Vyboru ministra rady
Evropy Kk jednotlivym sféram, jde zejména o:

a)Doporuceni €. R(87) 15 o nakladani s osobnimi tidaji v policejnim sektoru
b)Doporuceni €. R(89) 2 o ochran¢ osobnich tdajl pro ucely zaméstnévani

c)Doporuceni €. R(95) 4 o ochran¢€ osobnich udajl 1 sektoru telekomunikaci

d)rtizna dalsi doporuceni, vyslovné sledovani prostiednictvim kamer nezminuyjici,
ktera vSak obsahuji zaruky ochrany osobnich tdaji véetné téch souvisejicich
S pouzivanim kamerovych systémtl.

Vyznamnym a pro G€ely navrhovanych legislativnich zmén klicovym dokumentem
jsou v ramci rady Evropy vypracované Smérnice pro ochranu jednotlivca ve
vztahu k shromazd’ovani a zpracovavani osobnich idaju prostifednictvim
kamerovych systémi (Guiding principles for the protection of individuals with



regard to the collection and processing of personal data by means of video
surveillance) — dale jen Smérnice o kamerovych systémech.

Obsah smérnice:

Jakékoli sledovani a zaznam prostfednictvim kamer musi spliiovat tyto podminky:

1)ovétit zda a do jaké miry je provoz kamery opravnény, na explicitnich pravnich
zékladech a fadné€ provozovany. Kamerové systémy pro policejni i¢ely mohou byt
provozovany pouze pro ucely prevence readlného nebezpecni nebo potlacovani
specifickych trestnych ¢inti.

2)ptijmout takova opatieni, aby byly dodrzeny vSechny principy a povinnosti na
useku ochrany osobnich udaji

3)pouzivat kamerova zatizeni pouze pokud nelze vyuzit jiné, K ochran¢ soukromi
Setrn&j$i praktiky

6)zamezit kamerovému sledovani pokud mize vést k jakékoli
form¢ diskriminace anebo bylo ziizeno pro sledovani urcité skupiny osob
vyhradné definované jejich nazory, vyznanim ¢i sexualnim Zivotem

7)dodrzet princip transparentnosti tj. zvefejiiovanim uréitych kamerovych
systému (nejlépe verejné pristupnym oznamenim nejlépe nezavislému
dozorovému organu) a informovanim subjekti udaju (pomoci viditelné a
srozumitelné informace nebo piktogramu informujicich o umisténi kamer).
Omezeni této transparentnosti je mozné pouze z rozumnych a ptimétrenych divoda
spocivajicich v ochrané prav a svobod ¢i uéeld dle ¢1. 9 Umluvy &. 108.

8)zajistit zesilenou ochranu soukromi v ptipadé specifickych rizik pro subjekty
udaji €1 u invazivngjSich technik, napf.:

-sdruzovani obrazovych zaznamii a biometrickych adaji;

-pouzivani inteligentnich analytickych a intervenc¢nich systémii;

-software pro automatické obnovovani ziznamii a pro rozpoznavani obliceje;
-ruzné dalsi zpracovavani sbiranych udaju;

-profilovani subjekti udaji;

-moznost prijimani automatickych rozhodnuti na zakladé ziskanych tudaji
ohledné profesionalnich schopnosti, vykonu, spolehlivosti ¢i etnického piivodu;



- kamery zrizené za iCelem ovliviiovani chovani osob.

9)zakazat sdélovani osobnich udaja tiretim stranam jako obecné pravidlo,
specifické ptipady vyjimek musi byt relevantni a zdivodnéné ve vztahu k ucelu
vyjimky;

10)ptipravit opatfeni pro zajisténi vykonu prava na pristup subjekti udaja ke
svym osobnich zaznamenanym udajtim, s vyjimkami jen pokud slouzi k u¢elim ¢l.
9 Umluvy €. 108 ¢i ochrané prava a svobod.

11)zamezit pouZzivani systémi urcenych k zamérnému sledovani kvality a
kvantity prace na pracovisti resp. pokud jsou provozovany, pln¢ informovat
zaméstnance — pritom musi byt vZdy zachovana lidska diistojnost zaméstnanci
véetné moznosti navazovat socialni a osobni vztahy na pracovisti. V ptipadé chodu
kamer musi mit zamé&stnanci pfistup k zaznamim za Gcelem hajeni svach naroki a
nejlépe by méla byt dohoda o pouzivani kamer sjednana s odborovym organem.

Nedostatky soucasného stavu

1/Zakony o Policii CR a obecni policii nedefinuji dostateéné presné rozsah a
zpusob, jakym maji byt obcané informovani o vyuzivani kamerovych systémda, a o
pravech a povinnostech vyuzivani zaznamu z téchto systémil jako dikazy

v civilnich sporech a jinych oblastech.

2/Ttileta lhiita nafizena Policii CR i obecni policii zdkonem pro provéfovani
potiebnosti uchovavanych osobnich tdajii je ptili§ dlouha.

3/Forma povinného souhlasu subjektu udaji, rozsah povinné poskytovanych
informaci o Gcelu a rozsahu zpracovavanych informaci nejsou pro oblast
kamerovych systémi pouzivanych pravnickych a fyzickych subjektl jasné
stanoveny.

V zadném ptipad¢€ neobstoji nazor, Ze subjekt udajii dava vstupem do prostor
oznacenych jako sledované kamerami, souhlas s pofizenim a uchovavanim jeho
osobnich udaja (podoba, hlas). Naroky na pravni tkon, v€etn¢ jednostranného
ukonu typu souhlasu, dava pravni fad jasné: mj. svobodnou viili. Svoboda volit zde
zcela zfeymé déana neni, nebot’ zdznam na kameru je dnes jiz nedilnou podminkou



celé fady rutinnich ukoni prakticky vSech provozovatelii — navstéva banky,
prodejny, MHD apod.

4/Nedostatecné zohlednéni soft-law Rady Evropy, zejména Smérnice o
kamerovych systémech.

5/Porusovani zakona v této oblasti neni fadné stihano.

Navrh feSeni

Nezbytna je zde legislativni uprava; jeji nedostatek v jasné podob¢ zplisobuje
pravni nejistotu, roztiSt€énou praxi a nemoznost efektivnich zasahii kontrolnich
organ.

Pokud bude v navrhu nového trestniho zakona pfijata skutkova podstata § 158
kriminalizujici zneuzivani zaznamu a pisemnosti uchovavanych v soukromi, bude
castecné neopravnéné pouziti zaznami z kamerovych systému trestnépravni
koncovku, coZ je Zaddouci, nicméné hlavni je stanovit jasna pravidla pro
provozovani kamerovych systémi.

To by mélo byt uspokojivé zajisténo ptijetim doporucovanych legislativnich a
rozpoctovych opatieni.



